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Computerecke  – Folge 6 – 

Windows 7 richtig schützen  
Zu einer einwandfreien Windows-Installation gehört heute unbe-
dingt neben regelmäßiger Datensicherung (siehe Folge 5) auch 
ein Virenscanner, der Ihren Computer 
frei von schädlicher Software hält. Die 
hier vorgestellten kostenlosen Antivi-
ren-Programme laufen auch unter Win-
dows XP und Vista. Eine Firewall ist in 
Windows 7 – wie schon seit XP Service 
Pack 2 – enthalten und in der Standard-
Installation ausreichend konfiguriert. 

Vorbereitung 

Auf vielen PCs ist schon vom Hersteller ein Antiviren-Pro-
gramm installiert, das nach einiger Zeit kostenpflichtig aktiviert 
werden muss. Meist sind dafür etwa 30 € pro Jahr fällig. Auch 
bei der Installation z.B. des Adobe Flash Players oder Readers 
wird eine Virenscanner-Testversion installiert, wenn Sie nicht 
das entsprechende Häkchen entfernen. Alle diese Programme 
sollten Sie vor der Installation der neuen Virenscanner in der Sys-
temsteuerung unter Software bzw. Programme deinstallieren. 

1. Signatur-basierter Virenscanner 

Vor klassischen Viren und anderer bekannter Schadsoftware 
schützt Sie ein Virenscanner, der im Hintergrund Ihre Dateien 
mit Erkennungsmustern von Schadsoftware, sog. Viren-Signa-
turen, vergleicht und bei Übereinstimmung Alarm schlägt. Die 
Viren-Signaturen werden täglich über das Internet aktualisiert.  

Die zwei traditionell kostenlosen Virenscanner Avira AntiVir Perso-
nal und AVG Free sind wegen penetranter Werbung bzw. hohem 
Ressourcenverbrauch nur eingeschränkt zu empfehlen. Zudem 
sind diese beiden Produkte nur für rein private Nutzung kosten-
los – schon eine Lehrerin, die an ihrem PC auch Klassenarbeiten 
erstellt, betreibt damit streng genommen eine Raubkopie. 

Betriebssystem-Hersteller Microsoft bietet dagegen seit Herbst 
2009 einen Virenscanner an, der für alle Benutzer eines korrekt 
lizensierten Windows-Betriebssystems kostenlos ist. Dieses Pro-
gramm hält sich zudem im täglichen Betrieb angenehm im Hin-
tergrund und macht nur auf sich aufmerksam, wenn ein Eingriff 
erforderlich ist. Auf http://www.microsoft.com/security_essentials steht es 
zum Download bereit: Wenn Sie unsicher sind, ob Ihr Vista 
bzw. Windows 7 mit 32 oder 64 Bit läuft, hilft die Tasten-
kombination , mit der Sie Ihre Systemeigenschaften 
öffnen. Führen Sie das Installations-Programm aus. 

Die Installation der Microsoft Security Essentials (MSE) ist 
schnell erledigt: Nach Willkommens-Seite und Lizenzvertrag 
wird die Echtheit Ihrer Windows-Version überprüft. Eine hier 
anhand des Lizenzschlüssels als »gefälscht« erkannte Version 
lässt sich übrigens auch nachträglich noch leicht lizensieren. 
Wenn die Echtheit bestätigt wurde, starten Sie mit Installieren die 
eigentliche Installation; lassen Sie dann mit Fertig stellen gleich 
nach Aktualisierungen suchen und den Computer überprüfen. 

Das grüne Infobereich-Symbol  der Security-Essentials zeigt 
Ihnen an, dass Installation und Aktualisierung erfolgreich waren. 
Stellen Sie mit einem Klick auf  und auf Anpassen für dieses 
Symbol Symbol und Benachrichtigungen anzeigen ein (Folge 5), damit 
Sie mit einem Blick sehen, ob MSE noch korrekt arbeitet. Wäh-
rend MSE Aktualisierungen lädt oder nach Viren sucht, verän-
dert sich das Infobereichs-Symbol der Aktivität entsprechend.  

Wenn der Virenscanner nicht richtig funktioniert oder ein Virus 
gefunden wurde, wird das Symbol  in rot angezeigt. Auch 

wenn das Symbol  gelb leuchtet, ist 
Ihr Eingreifen nötig, um beispielsweise  

eine fällige ma-
nuelle Aktuali-
sierung durch-
zuführen. 

MSE sinnvoll einstellen. Doppelklicken Sie bitte auf das Sym-
bol , um das MSE-Hauptfenster zu öffnen. Auf der Register-
karte Einstellungen sind drei Anpassungen zu empfehlen:  

a) Die geplante Überprüfung wird beim nächsten Start nach-
geholt, falls Ihr PC zur angegebenen Zeit einmal nicht ange-
schaltet sein sollte. Das Häkchen ... nur starten, wenn der Compu-
ter ... nicht verwendet wird entfernen Sie aber bitte, damit jede 
Woche wirklich eine Überprüfung der vorhandenen Dateien 
stattfindet. Diese findet nämlich auch solche Viren, deren 
Signatur zum Zeitpunkt der Infektion noch nicht bekannt war. 

b) Die Standardaktionen für jede der vier Warnstufen stellen Sie 
bitte auf Quarantäne ein, damit alle verdächtigen Dateien un-
schädlich gemacht und für eine spätere Untersuchung aufbe-
wahrt werden. 

c) Unter Erweitert stellen Sie bitte sicher, dass das Häkchen bei 
Wiederherstellungspunkt erstellen nicht gesetzt ist. 

Probealarm 

Starten Sie bitte Ihren Computer einmal neu und überprüfen Sie, 
ob das Infobereich-Symbol von MSE angezeigt wird und grün 
ist. Dann testen Sie die Wachsamkeit des Virenscanners, indem 
Sie einen harmlosen Probe-»Virus« herunterladen, dessen Signa-
tur alle Virenscanner-Hersteller in ihre Signaturlisten aufge-
nommen haben: Rufen Sie die Webseite eicar.org auf und kli-
cken Sie rechts oben auf Anti-Malware Testfile. Weit unten auf der 
Seite, unter dem roten Textblock, klicken Sie auf einen der Ein-
träge von eicar.com. Wählen Sie Datei Speichern oder Ausführen. 



MSE informiert Sie über den vermeintlichen Virenfund, indem 
sich das Infobereich-Symbol rot färbt und in der rechten unteren 
Ecke Ihres Bildschirms ein Benachrichtigungs-Fenster erscheint: 

Klicken Sie auf 
Computer bereinigen, 
um die eingestellte 
Standardaktion aus-
zuführen, also die 
gefundene Datei in 
Quarantäne zu ver-

schieben. Ein grünes Benachrichtigungs-Fenster informiert Sie 
nach einigen Sekunden über die erfolgreiche Reinigung. Unter 
Verlauf im Hauptfenster können sie dann das Protokoll bisheriger 
Funde und den Inhalt der Quarantäne einsehen. 

2. Verhaltens-basierter Virenscanner 

Neue oder stark veränderte Viren können mit 
der Signatur-Methode nicht erkannt werden. 
Deshalb ist es sinnvoll, zusätzlich einen weite-
ren Virenscanner zu installieren, der schädliche 
Software an ihrem Verhalten zu erkennen ver-
sucht und z. B. Alarm schlägt, wenn sich ein 
Programm selbst mehrfach zu kopieren beginnt. ThreatFire von 
www.threatfire.com/de ist für Privatanwender kostenlos. Bitte 
laden Sie nicht versehentlich rechts die Probeversion des Spyware 
Doctor herunter, mit dem der Hersteller PC-Tools sein kostenlo-
ses ThreatFire finanziert. 

Bei der Installation sind auf der dritten Seite des Assistenten 
weder Desktop-Symbol noch ein Symbol in der Schnellstartleiste not-
wendig; bitte entfernen Sie diese Häkchen. Auch auf die Werbe-
Beigabe kostenlose Google-Toolbar auf der nächsten Seite können 
Sie getrost verzichten. Nach dem Installieren wird ThreatFire ge-
startet. Es überprüft mit Start Scan erst einmal den Zustand Ihres 
Systems, wobei selbst Tracking Cookies als Bedrohung gemeldet 
werden. Statt jetzt zu beheben, wozu Sie den Spyware Doctor kau-
fen müssten, fahren Sie einfach mit Ignorieren und Weiter fort. Ge-
gen Tracking Cookies helfen übrigens der Werbefilter Adblock 
(siehe Bürgerblättle 200) und die Freeware Spybot Search & Destroy. 

Im Hauptfenster von ThreatFire nehmen Sie bitte einige Einstel-
lungen vor, welch die Häufigkeit der Benachrichtigungen redu-

zieren, mit denen der Hersteller für sein 
kostenpflichtiges Produkt wirbt. Den-
noch wird sich alle paar Wochen ein 
Fenster Sicherheitsstatus öffnen, das Sie 
nur informieren möchte, dass auf Ihrem 
PC alles in Ordnung ist. Der Sicherheits-
gewinn durch ThreatFire wiegt diese Be-
lästigung aber auf. 

Unter Einstellungen im Hauptfenster 
stellen Sie bei Aktualisieren die Option Herunterladen und installieren 
(nicht melden) ein, und unter Hinweise entfernen Sie beide Häk-
chen. Starten Sie am besten gleich noch ein Smart Update rechts 
oben im Hauptfenster von ThreatFire: Damit wird eine Positiv-
liste aktualisiert, auf der solche Programme stehen, die sich zwar 
verdächtig verhalten, aber bestimmt keine Viren sind. 

Wenn ThreatFire ein 
Programm bemerkt, 
das sich verdächtig 
verhält, zeigt es eine 
Warnmeldung an. Im 
Zweifel sollten Sie 
Diesen Prozess beenden 
wählen; klicken Sie 
dann auf Fortsetzen.  

Vor allem bei Trei-
ber- oder Softwarein-
stallationen können 
hier schon einmal 
Fehlalarme vorkom-

men. Aber auch wenn MSE einen Virus findet, ist es sinnvoll, 
weitere Recherchen anzustellen. Oft ist die gefundene Datei 
nämlich nur die Spitze des Eisbergs und Teil z. B. eines bekann-
ten Rootkits (siehe Bürgerblättle 198), das für den Virenscanner 
unsichtbar längst Windows unterwandert hat. Oder aber die Ana-
lyse ergibt, dass nur ein oder zwei Virenscanner diese Datei be-
mängeln; dann ist ein Fehlalarm wahrscheinlich. Die Analyse-
dienste www.jotti.org und www.virustotal.com untersuchen die 
fragliche Datei mit rund 40 verfügbaren Virenscannern. Eine 
Abfrage nach den dabei genannten Bezeichnungen zum Beispiel 
auf www.threatexpert.com oder in Ihrer bevorzugten Suchma-
schine liefert dann oft nützliche weitergehende Informationen. 

Nico Schulze, mail@nico-schulze.de 

0761 4589036
24-Stunden-Notruf

Computerprobleme?
Der PC-Wolf hilft.

(0761) 458 90 36
Am Bischofskreuz, Freiburg

www.pc-wolf.de
Nico Schulze
Sundgauallee 12 · 79110 Freiburg

Schnelle Hilfe bei allen
Hard- und Softwarefragen

Datenrettung, Fehlerbeseitigung,
Wartung, Installationen, Beratung
und Schulung,

.
Programmierung,

Internet, Office, Homepages

Für Sie im Einsatz seit 1995.
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€ 19,–
€ 10,–

* tagsüber, im PLZ-Bereich 79110 und 79114






























